
資料庫安全實務 — CDX平台實作課程說明 

國家高速網路與計算中心(國網中心) 

雲端資安攻防平台(CDX 平台) 

網址 https://cdx.nchc.org.tw/cdx_new/index.php 

 

 

資料庫安全實務課程透過國網中心 CDX2.0 平台，進行課程的實作演練，課程虛擬機 

的 CDX 使用說明手冊。 

1. 帳號申請 

a. 每個試用帳號，配有 2 核 CPU、4GB 記憶體，使用期限 14 天；到期後， 

如有其他需求請洽資訊安全團隊聯絡窗口 cdx_support@narlabs.org.tw。 

 

b. 課程帳號，依照課程所需由老師建置給學生使用，僅限於課程實作使用。 

本課程學生帳號共有 80 組，供上授課老師分配給學生使用。 

  

https://cdx.nchc.org.tw/cdx_new/index.php
mailto:cdx_support@narlabs.org.tw


ID 配置：usernptu001 〜 usernptu080 

登入帳號信箱：usernptu***@mail.com 

登入密碼：usernptu*** 

 

※ 學生若要課後自我練習，煩請先完成 CDX2.0 帳號申請後，再與我們聯繫。 

我們的聯繫方式：jwu@mail.nptu.edu.tw 

 

 

 

 

 

 

 

 

 

 

 

 

登入完成會出現「個人資訊」與「功能選單」，建立一般虛擬機請選擇功能選內

的「機器管理」，進行虛擬機環境的建置。 

  

usernptu***@mail.com 

usernptu*** 



2. 課程資源 

a. 需登入 CDX2.0 平台才有此功能選項，提供公開課程可供使用者自由選擇課程。 

 

b. 在眾多的新型態資安實務示範課程中，資料庫安全實務目前有 3 個主題課程，可 

以依照課程需求進行虛擬機佈建，主題有(1).資料庫應用開發的安全問題、(２).

資料庫管理的安全問題、(３).資料庫系統的安全與防禦工具。 

 

 

 

 

 

 

 

 

 

課程介紹與單元，提供課程大綱、課程資訊、教材作者、主題等相關資訊。 



(1).資料庫應用開發的安全問題，單元主題的 CDX 範本如下： 

單元主題 CDX 範本名稱 

1-1 資安事件與資料管理規範介紹 
SQL vuln_Ubuntu1804LAMP4 

2-1 隱碼攻擊 

2-4 網頁應用程式開發特性與安全 Apache vulerable__Ubuntu1804LAMP4 

 

(2).資料庫管理的安全問題，單元主題的 CDX 範本如下： 

單元主題 CDX 範本名稱 

1-1 資安事件與資料管理規範介紹 SQL vuln_Ubuntu1804LAMP4 

1-2 資料庫基本觀念簡介 SQL vuln_Ubuntu1804LAMP4 

1-3 資料庫系統環境簡介 Fedora29_Latest0402 

1-4 資料庫的資料加密與傳輸加密 Fedora29_Latest0402 

2-3 存取控制 SQL vuln_Ubuntu1804LAMP4 

3-3 權限管理 SQL vuln_Ubuntu1804LAMP4 



 

 

  



(3).資料庫系統的安全與防禦工具，單元主題的 CDX 範本如下： 

單元主題 CDX 範本名稱 

3-2 稽核 Ubuntu1804_ELK_2C+6G 

4-1 資料庫防火牆 Fedora29_Latest0402 

4-2 弱點掃描 CDX of Kali Linux 

4-3 攻擊模型與防護機制 Ubuntu1804_ELK_2C+6G 

 

 

 

 

 

 

 

 

 

 

 

  



3. 機器管理 

a. 一般機器，可自由使用平台內提供的範本，佈建所需的虛擬機環境。 

使用者可由選擇範本，進行客製化資源的虛擬機環境建置，可以自訂 CPU 核心

數量、Memory 記憶體數量、網路介面設定。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

1. 

2. 

3. 

4. 

5. 6. 



b. 課程機器，已開放的課程中，使用由授課教師佈建的虛擬機環境。 

使用者即可使用已建置好，不須設定的硬體資源，直接由 VNC 串聯瀏覽器登入

虛擬機。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

機器管理詳細可參閱 CDX2.0 教學手冊，相關檔案請至檔案下載區下載 

https://cdx.nchc.org.tw/cdx_new/download.php 

  

2. 

1. 

3. 

4. 

5. 



4. 虛擬機的操作使用（VPN 遠端連線） 

 當虛擬機環境的 CPU、記憶體、網路設定都建置好，虛擬機呈現 RUNNING 狀 

 態，就可由兩種方式進行虛擬機操作，分別為 VNC 瀏覽器介面操作、VPN 遠端 

 連線+VNC 操作。 

 

 

 

 

 

 

 

 

 

ａ. VPN 遠端連線的建立 

目前 CDX 平台的連線必須使用 VPN(虛擬區域網路)進行連線，官方推薦使用

FortiClient 軟體進行 SSL-VPN(加密傳輸協議 VPN)。 

(1).首先請先下載 FortiClient 軟體，並進行安裝。 

https://cdx.nchc.org.tw/cdx_new/download_files/vpn_client.zip 

 

  

1. 

2. 

3. 

https://cdx.nchc.org.tw/cdx_new/download_files/vpn_client.zip


(2).安裝完成後，點選系統上桌面圖示   ，打開 FortiClient 控制面板，選擇 

左側下方>>遠程訪問 -> 配置 VPN -> 配置方式如下圖所示。 

建立連接名稱：使用者自訂 

遠程網關(IP)：140.110.112.1 

端口(Port)：443 

 

 

 

 

 

 

 

 

 

 

 

建立好 VPN 配置後，使用 CDX2.0 帳號、密碼與 CDX2.0 平台連線。 

登入帳號信箱：usernptu***@mail.com 

登入密碼：usernptu*** 

  

1. 

2. 

140.110.112.1 

usernptu***@mail.com 

usernptu*** 



VPN 連線時，如遇此警告訊息，請按 YES，繼續連線流程。 

 

 

 

 

 

 

 

 

 

 

 

 

VPN 連線狀態達 98%，已完成本機電腦與 CDX2.0 平台 VPN 連線。 

 

 

 

  

1. 



b. VNC 遠端操作的建立 

VPN(虛擬區域網路)與 CDX 連線完成後，再藉由 VNC Viewer 來操作虛擬機。 

(1).首先請先下載 VNC Viewer 軟體，並進行安裝。

https://www.realvnc.com/download/file/viewer.files/VNC-Viewer-6.19.923-

Windows-64bit.exe 

 

(2).安裝完成 VNC Viewer 軟體後，請於 VNC Connect 輸入架設好的虛擬機 IP 

與 VNC Viewer Port。 

VNC Connect：X.X.X.X:5902 

最後輸入虛擬機系統的帳號與密碼，就可以進行遠端操作虛擬機。 

 

10.100.7.6:5902 

1. 

2. 

3. 

password 

https://www.realvnc.com/download/file/viewer.files/VNC-Viewer-6.19.923-Windows-64bit.exe
https://www.realvnc.com/download/file/viewer.files/VNC-Viewer-6.19.923-Windows-64bit.exe

